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• Une salade composée peut être encore plus savoureuse en mélangeant les légumes crus et cuits. Laissez libre cours à
votre imagination : brocolis légèrement grillés, courgettes rôties, asperges sautées... N’ayez pas peur d’expérimenter,
c’est la clé pour découvrir de nouvelles combinaisons délicieuses.

• Ne négligez pas la vinaigrette. La vinaigrette est l’élément clé qui lie tous les ingrédients de votre salade.

• Une salade sans vinaigrette, c’est comme un labo sans dotation (anonyme de Verimag)

Source : 750g.com



Spécification et vérification de
composants d’intelligence
artificielle, c’est pas des salades



Spécification et vérification de composants d’intelligence artificielle, c’est pas des salades Préparer une bonne vinaigrette avec Why3

Intelligence artificielle?

Définition

”Intelligence Artificielle” désigne des programmes obtenus suite à un pro-
cessus d’apprentissage statistique.
Un programme appris est une succession de calcul arithmétiques paramé-
trés linéaires et non-linéaires sur des tableaux de flottants.

Machine à vecteur de support, réseau de neurone... ni boucle ni branchement
conditionnel
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Un standard de représentation

Open Neural Network eXchange format (ONNX) : sémantique de 194 opérations
décrite, organisés sous forme de graphe acyclique orienté
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Cas d’étude ACAS-Xu. Les valeurs θ, ρ et ψ représentent des angles relatifs entre un appareil
ownship et un appareil intrus ; vown la vitesse de l’appareil ownship et vint la vitesse de l’intrus.
Les propriétés décrivent des comportements attendus de ownship par rapport à l’intrus. Adapté
de [Kat+17].
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Des programmes notablement difficiles à maîtriser...

Robustesse locale [Mad+17] ?

Propriétés fonction-
nelles [Kat+17] ?

Respect de vie pri-
vée [Car+23]) ?

Équité [Urb+19] ? 7 / 29
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... demanderont de gros efforts pour être vérifiés

• PyRAT (c’est nous !)[LLG24]

• Marabou [Kat+19]

• Neurify

• ERAN [Sin+19 ; Mül+21]

• α − β-Crown [Wan+21]

• NNV a

• FaceLattice [Yan+21]

• Facet-Vertex incidence b

• ReluDiff [PWW20]

• Peregrinn [KFS21]

a. https://github.com/verivital/nnv
b. https://github.com/Shaddadi/Facet-
Vertex-FFNN

• Oval a

• nnenum [Bak21]

• Libra [Urb+19]

• MIPVerify [TXT19]

• Planet [Ehl17]

• Sherlock [Dut+17]

• ZoPE[Str+22]

• DNNV [SED21]

• Veritex b

• Verinet and Venus c

a. https://github.com/oval-group/oval-bab
b. https://github.com/Shaddadi/veritex
c. https://github.com/vas-group-
imperial/VeriNet
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(crédit : Bill Wurtz)
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Niches écologiques pour prouveurs

Spécialisations

1. par type de spécification : robustesse locale, type de propriété, fairness ;

2. par techniques employées : Satisfaction Modulo Théorie (SMT),
Programmation par contrainte (CP), interprétation abstraite ;

3. par modèle ciblé : réseaux de neurones avec ReLU, machines à vecteur de
support [RZ19]... et tous les solveurs SMT existant !
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Un standard de-facto peu satisfaisant

(declare−const X_0 Real)
(declare−const X_1 Real)
(declare−const X_2 Real)
(declare−const X_3 Real)
(declare−const X_4 Real)

(declare−const Y_0 Real)
(declare−const Y_1 Real)
(declare−const Y_2 Real)
(declare−const Y_3 Real)
(declare−const Y_4 Real)

; Unscaled Input 0 : (36000, 60760)
(assert (≤ X_0 0.679857769))
(assert (≥ X_0 0.268978427))

; Unscaled Input 1 : (0.7, 3.141592)
(assert (≤ X_1 0.499999896))
(assert (≥ X_1 0.11140846))

; Unscaled Input 2 : (−3.141592, −3.1315920000000004)
(assert (≤ X_2 −0.498408347))
(assert (≥ X_2 −0.499999896))

; Unscaled Input 3 : (900, 1200)
(assert (≤ X_3 0.5))
(assert (≥ X_3 0.227272727))

; Unscaled Input 4 : (600, 1200)
(assert (≤ X_4 0.5))
(assert (≥ X_4 0.0))

; unsafe if coc is ¬ minimal
(assert (or

(and (≤ Y_1 Y_0))
(and (≤ Y_2 Y_0))
(and (≤ Y_3 Y_0))
(and (≤ Y_4 Y_0))

))

Propriété fonctionnelle écrite dans le langage VNN−Lib [Dem+23] employé dans la compétition internationale de vérification de réseaux de neurones. Doit être
accompagnée d’un réseau ONNX.
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Limites

Exemple Limite Propriété dési-
rable

x ∈ R50176 Taille de la spec linéaire en la
taille des entrées ?

Compacité

∀x ∈ E ⊆ Rd , ε ∈
R, f1(x)f2(x) ≤ ε

Spécifier des propriétés sur dif-
férents réseaux?

Composabilité

∀(x , x ′
), g(f , x , x

′
) ∈

D, f (x) = f (x
′
)

Comment définir et exprimer
des fonctions? Des ensembles
mathématiques?

Expressivité

12 / 29
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Nos ingrédients pour l’instant

Plein de prouveurs état
de l’art

Des modèles divers et
variés

Un langage de spécifica-
tion frustrant

Marabou [Kat+19],
Z3 [dB08], CVC5 [Bar+22],
Alt-Ergo [Con+18],
PyRAT [LLG24],
α − β−CROWN [Wan+21],
Saver [RZ19], Plus du
test métamorphique (AI-
MOS [Lem+23])

Machine à vecteur de sup-
port, réseau de neurone,
arbres amplifiés par gra-
dients

Type SMT-Lib avec de
grosses restrictions sur les
propriétés exprimables
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Préparer une bonne vinaigrette
avec Why3
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Why3 à la rescousse

La plateforme de vérifications de programmes [FP13] Why3. Repose sur un langage de spécifica-
tion et de programmation (WhyML), un parser (P), ungénérateur d’obligations de preuves (G), et
des transformations (τ )
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Spécification du langage

〈decl〉 ::= type 〈tId〉 = 〈type〉
| predicate 〈id〉

〈binder〉∗ = 〈expr〉
| function 〈id〉

〈binder〉∗ 〈spec〉∗ = 〈expr〉

〈type〉 ::= 〈tId〉
| 〈type〉→ 〈type〉
| (〈type〉,. . . ,〈type〉)
| vector 〈type〉
| int | bool | float | string
| model

〈binder〉 ::= 〈id〉 | (〈id〉 : 〈type〉)

〈spec〉 ::= requires {〈expr〉}
| ensures {〈expr〉}

〈bop〉 ::= ≤ | ≥ | < |>
| + | − | × | /
| ∧ | ∨ | →

〈expr〉 ::= 〈id〉
| 〈built-in〉
| 〈expr〉〈expr〉
| (〈expr〉,. . . ,〈expr〉)
| let 〈id〉= 〈expr〉 in
| if 〈expr〉 then 〈expr〉

else 〈expr〉
| 〈expr〉〈bop〉〈expr〉
| forall〈binder〉.〈expr〉
| exists〈binder〉.〈expr〉
| not〈expr〉
| i ∈ Integer
| {true, false} ∈ Boolean
| f ∈ Float | s ∈ String

〈built-in〉 ::= read_model 〈expr〉
| length 〈expr〉
| has_length 〈expr〉 〈expr〉
| 〈expr〉[〈expr〉]
| 〈expr〉@@〈expr〉

Grammaire pour le langage de CAISAR, très largement redevable de WhyML. Nos additions sont encadrées.
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Exemple

theory ACASXU_P3
constant distance_to_intruder : int = 0 ;
[...]
predicate valid_input (i: input) =
(0.0 :t) .≤ i[distance_to_intruder]
.≤ (60760.0 :t)
∧ .− pi .≤ i[angle_to_intruder] .≤ pi
∧ .− pi .≤ i[intruder_heading] .≤ pi
∧ (100.0 :t) .≤ i[speed] .≤ (1200.0 :t)
∧ (0.0 :t) .≤ i[intruder_speed]
.≤ (1200.0 :t)

constant nn_1_1: nn =
read_neural_network ”net.onnx” ONNX

predicate is_min (o: vector t) (i: int) =
forall j: int. 0 ≤ j < 5 → i 6= j → o[i] .≤ o[j]

goal P3_1_1:
forall i: vector t.
has_length i 5 → valid_input i →
let is_coc_min = is_min (nn_1_1@@i) 0 in
¬ is_coc_min

end
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crédit : Randall Munroe



Comment mélanger la vinaigrette ?
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Exemple

Soient deux réseaux nn1 et nn2, x ∈ R2, ε ∈ R << 1. Soit
r = nn2(nn1(x1), x1 + ε) + nn1(x0). On souhaite garantir r > 0.

Impossible d’exprimer cette propriété dans le langage d’entrée des gagnants de la
VNN-Comp 202X

19 / 29



Spécification et vérification de composants d’intelligence artificielle, c’est pas des salades Préparer une bonne vinaigrette avec Why3

Exemple

Soient deux réseaux nn1 et nn2, x ∈ R2, ε ∈ R << 1. Soit
r = nn2(nn1(x1), x1 + ε) + nn1(x0). On souhaite garantir r > 0.

Impossible d’exprimer cette propriété dans le langage d’entrée des gagnants de la
VNN-Comp 202X

19 / 29



Spécification et vérification de composants d’intelligence artificielle, c’est pas des salades Préparer une bonne vinaigrette avec Why3

Exemple

Transformer

∀x0, x1, ε. H(x0, x1, ε) → nn2@@(nn1@@(x1), x1 + ε) + nn1@@(x0) > 0

en
∀x0, x1, ε. H(x0, x1, ε) → nn3@@(x0, x1, ε) > 0
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Exemple

Input

Gather(0)

Gather(1)

Gather(2)

nn1

nn1

Add
Concat nn2

Add

Gather(0) (resp. Gather(1)) extrait x0 (resp. x1) et Gather(2) extrait ε depuis le nœud d’entrée.

Le premier nœud Add calcule x1 + ε. Les nœuds nn1 nn2 représentent les flots de contrôle
de nn1 et nn2 inlinés. Enfin, Concat prépare les deux entrées requis par nn2.
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Deuxième exemple : spécification non-normalisée ACAS-Xu.
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Exemple (2)

l e t f u n c t i o n no rma l i z e _ t i mean range = ( i . − mean ) . / range

l e t f u n c t i o n deno rma l i z e _ t i mean range = ( i . ∗ range ) . + mean

l e t f u n c t i o n no rma l i z e _ i npu t i = Vec to r . mapi i no rma l i z e_by_ index

l e t f u n c t i o n deno rma l i z e _ou tpu t_ t o =
deno rma l i z e _ t o

( 7 . 5 1 8 8 8 4 0 2 0 1 0 0 5 9 7 5 3 1 6 6 6 1 5 3 3 7 2 4 9 8 2 2 9 1 4 6 0 0 3 7 2 3 1 4 4 5 3 1 2 5 : t )
( 3 7 3 . 9 4 9 9 2 0 0 0 0 0 0 0 0 2 0 0 8 1 6 4 3 0 1 5 1 4 6 2 5 5 4 9 3 1 6 4 0 6 2 5 : t )

l e t runP1 ( i : i npu t ) : t
r e q u i r e s { ha s_ l eng th i 5 }
r e q u i r e s { v a l i d _ i n p u t i }
r e q u i r e s { i n t r u d e r _ d i s t a n t _ and_ s l ow i }
en su r e s { r e s u l t . <= ( 1 5 0 0 . 0 : t ) } =

l e t j = no rma l i z e _ i npu t i i n
l e t o = ( nn @@ j ) [ c l e a r _ o f _ c o n f l i c t ] i n
( d eno rma l i z e _ou tpu t _ t o )

Figure 2 – Spécification pour la propriété ACAS φ1 non normalisée.
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Réécriture automatique de graphe

Intégration d’une partie de la spécification WhyML dans le flot de contrôle du
réseau

1. support des hyperpropriétés (plusieurs réseaux/traces) ;

2. génération automatique d’un réseau intégrant la propriété ;
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Est-ce que la salade est digeste?

Meh...
Property Time (normalized) Result (normalized) Time (unnormalized) Result (unnormalized)
φ1 7.00 (3) 9.00 (3)
φ2 11.00 (3) 66.00 (3)
φ3 170.00 (3) 444.00 (3)
φ4 26.00 (3) 67.00 (3)
φ5 209.00 (3) 576.00 (3)
φ6 72.00 (3) 518.00 (3)
φ7 908.00 (�) 514.00 (ERR)
φ8 908.00 (�) 624.00 (ERR)
φ9 29.00 (7) 191.00 (7)
φ10 6.00 (3) 7.00 (3)
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Limitations existantes

• surcoût sur certains prouveurs ;

• arbitrage à trouver entre expressivité de la spécification, profondeur de la
réécriture et support des prouveurs (peu de chances que les prouveurs
supportent les conditionnelles)

• langage encore centré autours du programme : permettre la génération
automatique de WhyML depuis des spécifications plus haut-niveau?
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Travaux en cours

1. explication formelles de décisions [WWB23] ;

2. intégration de notions de spécification conditionnelle [Ath+24]

3. vérification de propriétés LTL bornées ;

4. support du S-ONNX ;
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Travaux en cours au sein du projet DeepGreen

Vérification de propriétés telles que l’iso-fonctionnalité entre réseaux sur
plusieurs cibles matérielles (nn1(x) = nn2(x)), qualification de la perte de
performance (∀x ∈ D, ||nn1(x)− nn2(x)|| ≤ ε), robustesse face aux
transformations sémantiques
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Site web : https://caisar-platform.com/
Logiciel libre (LGPLv2) : https://git.frama-c.com/pub/caisar
Rapport technique : https://hal.science/hal-03687211
Offres : https://caisar-platform.com/positions

julien.girard2@cea.fr

La maturation de CAISAR est partiellement financée par les projets PRISSMA, Confiance.ai et Deepgreen, ainsi que le projet ANR PEPR SAIF

https://caisar-platform.com/
https://git.frama-c.com/pub/caisar
https://hal.science/hal-03687211
https://caisar-platform.com/positions
mailto:julien.girard2@cea.fr
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